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요   약

Full Disk Encryption(FDE)과 File Based Encryption(FBE)는 일 디스크를 암호화하는 방식으로 안드로이드에서는 연

락처, 문자 등의 사용자 데이터가 장되는 데이터 티션(/data)에 용된다. FDE는 티션 체를 하나의 키로 암호화하

는 방식이나 FBE는 2개 이상의 키로 티션을 나 어 암호화한다. 이러한 FDE와 FBE는 기기 분실  도난 시 개인 정보 

유출 피해를 방지할 수 있으나, 디지털 포 식 수사 과정에서 증거 데이터 수집  분석을 어렵게 한다. 따라서 디지털 

포 식 의 FDE. FBE 분석  복호 방안에 한 연구가 필요하다. 본 논문은 기존 FDE와 FBE의 복호  안 성 연구

를 정리하고, 매년 FBE·FDE가 보완되어 탑재되는 새로운 안드로이드 버 에 발맞춘 꾸 한 분석의 필요성을 시사한다.
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Ⅰ. 서  론  

안드로이드는 지난 5년간 국제시장 유율이 가장 

높은 모바일 운 체제[1]로 최근 개인 정보 보호에 

한 인식이 높아짐에 따라 다양한 보안 기술이 용되어

왔다. 특히 사용자 데이터를 비정상 인 물리  근으

로부터 보호하기 해, 안드로이드 킷캣(Android 4.4)
부터 Full Disk Encryption(FDE)을 용하기 시작했다. 

FDE는 안드로이드 시스템에서 연락처, 문자, 시스템 

환경 설정 정보, 애 리 이션 데이터 등 사용자의 개인 

정보가 주로 장되는 사용자 데이터 티션(/data) 
체를 암호화하여 디스크에 쓰는 방식이다[2]. 이는 안드

로이드 롤리팝(Android 5.0)부터 디스크 암호키 리를 

Trusted Execution Environment(TEE)에 의존하기 시

작하면서 보안성이 크게 강화되었다.
하지만 FDE는 사용자 데이터에 근하기 해서는 

티션을 통으로 복호화해야 하므로 디바이스 부  후 

사용자가 크리덴셜을 입력하기  상태인 다이 트 부

트(Direct Boot)모드[3]에서 착신 제한, 알람 미작동 등

의 문제가 발생할 수 있다[4].
구 은 이와 같은 문제 을 보완하고 데이터 입출력

(I/O)의 시간 효율을 높이기 해 일 시스템 수 의 

암호화 방식인 File based Encryption(FBE)을 안드로

이드 가(Android 7.0)부터 지원하기 시작했다. 

하지만 안드로이드의 보안 기술 강화로 인한 사용자 

데이터에 한 FBE·FDE 용은 경찰을 비롯한 법집행

기 의 디지털 포 식 수사에 어려움을 래하고 있다. 
를 들어, 구동이 불가할 정도로 손된 스마트폰, 태

블릿의 경우, 물리 으로 데이터를 복원하더라도 사용

자 데이터 티션이 암호화되어 있으므로 분석  증거 

수집이 어렵다.
모바일 기기는 사용 빈도가 높고 안드로이드 시장 

유율의 지속 인 증가 추세를 고려할 때[1] 특정 사실

의 입증을 한 사용자의 행  데이터가 장되어 있을 

가능성이 크므로, 안드로이드 사용자 데이터 티션에 

한 FBE·FDE의 복호화 연구는 요하다. 한 매년 

새로 출시되는 안드로이드 버 에 FBE·FDE가 보완되

어 탑재되므로 이에 발맞춘 꾸 한 연구가 필요하다.
본 논문은 FBE·FDE의 특징과 기존 안 성 분석  

복호화 연구를 소개하고자 한다.

Ⅱ. Full Disk Encryption (FDE) 
  

FDE는 랜덤하게 생성된 하나의 128 bits 키를 사용

하여 AES-CBC로 사용자 데이터 티션(/data) 체를 

암호화한다[5]. 이때 사용되는 암호키를 Disk 
Encryption Key(DEK)라고 하고, 암호화를 마친 DEK
는 Key Encryption Key(KEK)로 암호화되어 Crypto 
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옵션 설명 사용자 키 입력 방법

tab

입력한 스크린 

좌표에서 손가락 

터치 시물 이션 

후보 PIN 번호와 응되는 

키패드의 스크린 좌표 입력

text

포커스된 

Textfiled에 문자열 

라미터 입력

Keyevent 옵션으로 

Textfiled를 포커스 한 후 

후보 패스워드 키 문자열 

입력

swipe

좌표 1에서 좌표 

2로 터치스크린을 

문지르는 행  

시뮬 이션

9개의 dot의 스크린 

좌표를 조합한 후보 패턴 

키 입력

[표 1] Online Brute Force에서 사용자 키 입력을 

한 ADB Input 명령어 옵션

(그림 2) Android 6.0 Timeout 규정

Footer에 장된다. Crypto Footer는 디스크 암복호화

에 필요한 데이터를 장하는 구조체로 /metadata(구
), /data(삼성) 뒤 는 /encrypt(엘지)에 치한다. 그

림 1은 Android 5.0 이상 버 의 FDE에서 DEK가 암

호화되는 과정을 나타낸다[5].
그림 1에서 부  시 입력받는 사용자 키가 KEK를 

유도하는 데 여함을 알 수 있다. 사용자 키는 안드로

이드 디바이스의 화면 잠  키와 동일하고 PIN, 패스워

드, 패턴, 지문, 얼굴, 홍채 등으로 설정될 수 있다.
FDE는 Android 4.4~9까지 지원되고 있으며 

Android 5.0부터 RSA Sign 과정이 추가되며 보안이 

강화되었다. RSA Sign에 필요한 키는 Trust Execution 
Environment(TEE) Processor로만 근할 수 있는 메모

리 역에 존재하는 Hardware Bound Key로 생성되고, 
키의 생성은 TEE에서 이루어진다. TEE는 데이터의 무

단 변조를 방지하기 해 분리된 커 에서 운용되는 

로세싱 환경으로 메모리 일부에 한 메인 로세서의 

근을 제한하여 실행 코드와 데이터의 신뢰성  무결

성을 보장한다. 

(그림 1) Disk Encryption Key(DEK) 암호화 과정

(Android 5.0 ~)

 
2.1. Userkey Brute Force 

Oliver Kunz[2]는 Online, Offline, Semi-offline으로 

나 어 Android 4.4.1과 Android 5.0이 설치된 Nexus 

6에서 FDE에 한 Brute Force을 시도하 다. 
 

2.1.1. Online Brute Force 

Online Brute Force는 구동되고 있는 안드로이드 기

기 내에서 사용자 키 수조사를 통해 디스크를 복호화

한다. 일반 으로 사용자가 사용자 키를 입력하는 방법

과 유사한 방식으로 사용자 키를 수조사한다.
구 에서 제공하는 개발자 도구인 Android Debug 

Bridge(ADB)를 이용하여 수조사 공격을 자동화할 

수 있다. input 명령어의 옵션을 통해 사용자 키를 자동

으로 입력하고 사용자 키 인증이 완료될 시 로깅되는 

문자열 mLockScreenShown이 탐지되면 키 입력을 

단한다. PIN, 패스워드, 패턴으로 지정된 사용자 키의 

수조사를 한 input 명령어 옵션의 활용 방법은 표 

1과 같다.
ADB 명령을 안드로이드 기기에서 실행하기 해서

는 USB 디버깅 인가가 필요하며, 이를 회피하는 방안

으로 USB OTG(On-The-Go), 터치 화면을 자동으

로 르는 기계 등이 제안된 바 있다.[5, 7]
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(그림 3) Client-Server형 애 리 이션을 이용한 RSA 

Sign 동작 과정

Android 5.0까지 사용자 키 인증 과정에서 5번 실패 

시 패 티로 30 의 Timeout이 부과되었으나, Android 
6.0이상에서는 Timeout 규정이 강화되어 실 으로 

Online Brute Force가 불가능하다. 자세한 Android 6.0 
이상 버 의 Timeout 규정은 그림 2와 같다[8].

2.1.2. Offline Brute 

Offline Brute Force 은 안드로이드 기기의 디스크에 

물리  근  복사가 가능한 것을 제로 기기가 작

동이 불가할 때, /data와 Crypto Footer를 이미징하여 

별도의 컴퓨터에서 FDE 복호화를 시도한다. 
안드로이드 일 시스템은 ext4로 /data의 첫 1024 

bytes가 Null로 채워지고, 오 셋 0x1080에 값이 Ext4 
시그니처(0xEF53)가 장된다[9]. 따라서 수조사 시 

첫 1024bytes와 시그니처를 확인하여 복호화 여부를 확

인할 수 있다. 
이 공격 기법은 Online Brute Force보다 20배 이상 

빠르나, RSA Sign 과정이 추가된 Android 5.0 이상부

터는 용이 어렵다.

2.1.3. Semi-offline Brute Force 

Semi offline Brute Force는 Android 5.0 이상에서 

용이 어려운 Offline Brute Force 을 보완한 기법이

다. 
별도의 컴퓨터에서 재 이 어려운 RSA Sign 과정을 

포트로 통신하는 Client-Server 형 애 리 이션으로 안

드로이드 기기 내에서 수행한다. 애 리 이션의 동작 

방식은 그림 3과 같다.
RSA Sign 이 외의 과정은 Offline Brute Force 와 

동일하게 /data와 Crypto Footer를 이미징하여 별도의 

컴퓨터에서 복호화를 시도한다. 

2.2. Cold Boot 

Cold Boot는 Müller와 Spreitzenbarth[10]이 제안한 

방법으로 RAM의 잔류자기 효과를 기반으로 실행 인 

메모리의 데이터에서 디스크 암 복호화 시 로드 되어 

있는 DEK를 물리 으로 획득하여 FDE를 복호화 한다. 
잔류자기 효과[11]는 휘발성 메모리에서 류 공

이 차단되면 데이터가 즉시 소멸되지 않고 시간이 지남

에 따라 진 으로 소멸하는 것을 말하며, 온도가 낮을

수록 소멸 속도가 늦다[12]. 일반 컴퓨터 RAM을 상

으로 하는 기존 Cold Boot와 달리 안드로이드 기기는 

USB 부 이 어려워 RAM의 데이터 손실이 불가피하

며, 손실을 최소화하기 해 Recovery 모드로 진입하여 

데이터 복사해야 한다. 이때 Recovery 모드에서 데이터 

복사가 가능하도록 Recovery Image를 수정한다.
Müller 가 제시한 Cold Boot를 이용한 DEK 획득 방

안은 다음과 같다. 

① 안드로이드 기기 냉각

② 비정상 인 원 공  차단(배터리 분리)
③ 디바이스 부

④ Fastmode 진입

⑤ 수정된 Recovery Image 래싱(주입)
⑥ 메모리 복사  DEK 획득

 

Recovery 모드는 펌웨어 업데이트 시 사용되는 부트 

모드로 Recovery Partition(/Recovery)에 Recovery 
Image가 장되어 있다. 수정된 Recovery Image를 

래싱하기 해서는 Bootloader가 Unlocked 상태여야 

한다. 한 TEE가 도입된 기기부터는 DEK를 TEE 
역에 로드하므로 최신 기기에서 수행이 어렵다. 

 
2.3. Qualcomm Arm Processor TEE Exploit

KEK 유도  포함되는 RSA sign(그림 1)은 TEE에

서 동작하는 Keymaster에서 수행된다. Keymaster는 

TEE OS 상에서 동작하는 애 리 이션(Trustlet)  

하나로 안드로이드 내 키 생성, 서명, 인증을 담당하며 

모든 작업에 하드웨어 기반의 Keymaster Key를 사용

한다. TEE를 용한 ARM 계열 Service On 
Chip(SoC)의 로세서 아키텍처는 그림 4와 같다[13].
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(그림 6) Mediaserver의 changeRefCount 함수

(그림 7) Widevine의 PRDiagVerifyProvisioning 함

수 일부

(그림 4) TEE가 용된 ARM 계열 SoC 로세서 아키

텍처

Keymaster Key는 TEE Processor로만 근할 수 있

는 하드웨어 역에 장되어 있는 Hardware Bound 
Key(HBK)로부터 유도되고 그림 5와 같이 Keymaster 
모듈 내 Global Buffer에 로드된다. 그림 5의 dm-crypt
는 FDE 수행을 담당하는 모듈이다. 

즉, RSA Sign 과정을 재 하려면 Keymaster 모듈 

내 Global Buffer에 로드된 Keymaster Key를 획득해야 

한다. 
이번 장에서는 Qualcomm Arm Processor의 TEE에

서 취약 을 분석하고 이를 이용한 Keymaster Key 획
득  FDE 복호화에 한 연구를 살펴본다.

 

(그림 5) RSA Sign 요청 시 Keymaster 내 Global 

Buffer에 로드되는 Keymaster Key

 
2.3.1. Mediaserver  Widevine 취약 (CVE-2016-2431)

 
Mediaserver는 리 스 커  모듈로 미디어 재생, 오

디오 볼륨 조 , 녹음, 카메라 실행 등 미디어 련 작

업을 담당한다. Mediaserver는 상  음성 데이터를 

출력하기  데이터 검증을 해 Output Device를 핸들

링하는 AudioOuputDescriptors를 패치한다. 이 과정  

Output 데이터 타입의 사용 횟수를 카운트하는 

ChangeRefCount 함수가 호출 시 라미터인 stream의 

값이 0x7FFFFFFF 이상일 때 그림 6의 5986번 라인에

서 stream 값을 시스템 로그에 쓰는 버그가 존재한다

[14]. 이 버그를 이용하여 시스템 로그를 쓸 때 획득하

는 쓰기 권한을 탈취하면 원하는 코드를 시스템 내에 

작성할 수 있다.
Widevine은 Google이 인수한 DRM 시스템으로 

TEE에서 동작하는 Trustlet이다. 이 애 리 이션은 

Android의 서비스 요청을 처리하는 과정  요청 메시

지의 일부 값을 검증하는 함수에서 오버 로우가 발생

할 수 있다. 그림 7은 검증을 담당하는 함수인 

PRDiagVerifyProvisioning의 내용으로 (1)에서 fourth 
dword 값이 0이면 (2)를 실행하게 되면서 third dword 
만큼 오버 로우가 발생한다[15]. 

Mediaserver  Widevine 취약 을 이용한 

Qualcomm의 Keymaster Key 획득 과정은 다음과 같

다.

① Mediaserver 취약 을 이용한 TEE 근 권한 획

득

② Widevine을 이용한 쓰기 권한 획득  Keymaster
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(그림 8) Client-Server 형 애 리 이션을 이용한 

RSA Sign 동작 과정 (그림 9) File Based Encryption(FBE) 복호화 과정

의 Global buffer를 일반 애 리 이션이 근 할 

수 있도록 Shared buffer에 복사하는 Shellcode 
삽입

③ System call table의 qsee_hmac 명령의 mapping 
주소를 shellcode의 주소로 변경

④ 사용자 애 리 이션을 통해 Keymaster 모듈로 

Encryption key  HMAC key 요청 (qsee_hmac 
명령 실행)

⑤ Shared buffer에 근하여 복사된 Keymaster 
Key 획득

Mediaserver  Widevine 취약 은 2016년 5월 1일 

보완되어 이후 안드로이드 기기에 한 용이 어렵다. 

2.3.2. Trustlet 업데이트 취약

 
Qualcomm Trustlet은 TEE에 재되기  무결성을 

보장하기 해 해시값  서명 검증을 거치며, 이때 인

증 체인과 하드웨어 기반의 Root Key가 사용됨으로써 

안 성을 높인다. 만약 일을 변조할 시, 검증에 필요

한 모든 인증서뿐 아니라 하드웨어 수정이 필요하다.
Qualcomm Trustlet은 일 시스템에 4개의 일로 

분할되어 있다가 메모리로 로드되기  버퍼에서 재조

립된 후 검증과정을 거친다[16]. ELF 일 형식을 따르

는 Trustlet의 구조  검증과정은 그림 8과 같다.
먼  로그래  가능한 비휘발성 메모리인 eFuse에 

쓰인 Root Key의 해시값으로 Root Certification이 검

증된 후 인증 체인이 검증된다. 이러한 인증 체인의 마

지막 인증서인 Attestation Certification은 Trustlet의 

버  리를 한 SW_ID 값을 포함한다. SW_ID의 상

 32bits는 버 , 나머지 32bits는 식별 값으로 구성되

고 이는 취약   버그가 존재하는 이  버 으로의 

롤백을 방지하기 한 용도로 업데이트 시 갱신되어야 

한다. 
SW_ID를 갱신하려면 모든 인증서뿐 아니라 eFuse

에 쓰인 Root Key를 수정해야 하므로 차가 까다로워 

Trustlet을 업데이트 시켜도 해당 필드를 수정하는 벤더

가 다. Gal Beniamini[13]의 연구에 따르면, 안드로

이드 펌웨어 이미지 45개  44개에서 Widevine의 

Version 필드 값이 0으로 확인되었다.
즉 Mediaserver  Widevine 다운그 이드 시 인증 

 동작에 문제가 없어 이  취약 을 활용하여 

Keymaster key를 획득할 수 있다.
  

Ⅲ. File Based Encryption (FBE) 

FBE는 /data를 일 시스템 수 에서 암호화로 여러 

키를 사용하여 여러 일을 암호화할 수 있어 2 명 이

상의 사용자를 동시에 보호한다[4]. 한 /data를 사용

자 인증 완료 과 후에 근할 수 있는 Device 
Encrypted(DE) Storage 와 사용자 인증 완료 후에만 

근 가능한 Credential Encrypted(CE) Storage로 분할하

여 다이 트 부트 시 일부 기능을 이용할 수 있다. 
FBE는 FDE와 동일하게 /dev/urandom에서 읽은 

512bits의 DEK에서 상  256 bits는 일 이름, 하  

256bits는 일내용을 암호화하는 데 사용한다. 한 

일 내용은 AES256-XTS로 암호화되고 일 이름은 
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AES256-CBC-CTS로 암호화 된 후, Base62 로 인코딩

되어 장한다. KEK는 화면 잠  키와 동일한 유  키

에서 유도되고 이 과정에 Keymaster가 여하여 RSA 
Sign을 수행한다. FBE의 복호 과정은 그림 9와 같다.

3.1. 메타 데이터를 활용한 사용자 행  유추

안드로이드 일 시스템인 Ext4의 요한 기본 요소 

 하나인 inode는 일  폴더의 메타 데이터를 장

하는 구조체이다. inode에는 수정 시간, 근 시간, 생
성 시간, 크기, 권한 정보, Generation ID, 일의 확장

된 속성 등이 장된다. FBE에서 일 암호화 시, 일 

이름  내용은 암호화되나 메타 데이터를 포함하는 

inode는 평문으로 장된다. 이러한 일  폴더의 

inode 내 메타 데이터를 이용하면 사용자의 행 를 유

추할 수 있다. 
사용자의 행 에 따라 생성 는 수정되는 일의 개

수가 다르고 부분 동일 디 토리 내에 존재하므로, 특
정 행 에 따른 메타 데이터 변경에 패턴이 존재할 수 

있다. Groß 외 2인[17]은 메타 데이터를 이용하여 설치

된 애 리 이션 리스트를 추출하 고, WhatsApp에서 

9가지 사용자 행 에 한 패턴을 확인하 다. 
 하지만 Android 9.0 이상부터 Metadata 암호화를 

지원하면서 최신 안드로이드 기기에 한 용은 어렵

다[18].
 

Ⅳ. 결  론

  
본 고는 안드로이드에서 FDE와 FBE의 동작 과정 

 특징을 정리하고 이를 복호화하기 한 기존 연구들

을 소개했다. FDE 복호화 연구는 크게 Userkey Brute 
force, Cold boot, Qualcomm TEE Exploit 3가지로 분

류할 수 있었고 FBE는 일들의 메타 데이터 패턴을 

활용한 사용자 행 를 유추만 가능했다. 한, 구 은 

FDE  FBE의 안 성 연구 결과들을 지속해서 반 함

에 따라 최근 출시되는 안드로이드 디바이스에 한 

용이 어려움을 확인했다.
 하지만 디지털 포 식 수사 과정에서 FDE와 FBE

는 수사 이 증거 분석은 물론 증거 데이터에 한 

근 자체를 어렵게 하므로 복호 방안 마련은 요하다. 
특히 최근 도입되기 시작한 FBE는 암호화 로세스  

복호 방안에 한 연구 자료가 미흡하다. 

구 은 계속해서 FDE와 FBE를 보완하고 있는 만큼 

증거 데이터 획득을 한 연구도 지속 인 노력이 요구

된다.
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